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CIBERSEGURETAT

CAPACITATS TECNOLOGIQUES

PRIVADESA | PROTECCIO DE DADES

e Privadesa

® Cesfio de dades personals

e Profeccio del copyright i drets de distribucié de continguts digitals:
> Codis adients per fingerprinting i/o watermarking

> Codis de rastreig

® Protocols Criptografics per a una Sociefat Digital Segura:

> Sistemes de generacié i de gestié de claus criptografiques
> Cripfosistemes de xifraf i de signatura digital amb propietats avan¢ades
> Cripfografia postquantica

> Criptosistemes distribuits i computacié delegada

e Profeccio de dades/aplicacions a mobils:
> Emmagatzematge segur
> Elements segurs

> Enforns d'execucié de confianca

CLOUD I BIG DATA
® Seguretat informatica al novol
e Proteccié de Big Data
® Seguretat per a PIMES

e Segurefat en xarxes i serveis
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SEGURETAT D'INFRAESTRUCTURES
* Infraestructures critiques

® Infernef of Things

* Transport intel-ligent

e Ciberseguretat per a infraestructures infel-ligents

ANALISI DE CONSULTORIA, AUDITORIA | SEGURETAT

e Consultoria

e Audiforia:
> Metodologia OWASP
> Metodologia OSSIMM

* Andlisi forense de computadors, mobils i xarxes:
> Cadena de custodia
> Cerca de proves digitals

> Inspeccions expertes
® Penetration test
® Resposta a incidents
® Implementacio i adaptacié

® Plataforma GUAITA: gestié de vulnerabilitats de software

PLANS DE CONTINUITAT DE NEGOCI

e Politiques de compliment i seguretat
e Avaluacié del risc de ciberseguretat

® Pla de continuitat empresarial per profegir i recuperar



